Branschoverenskommelse

BEHANDLING AV PERSONUPPGIFTER,
INKLUSIVE KAMERAOVERVAKNING,
VID UTHYRNING AV BOSTADER

T~

FASTIGHETSAGARNA SABO



FORORD

EN GEMENSAM BRANSCHOVERENSKOMMELSE FOR SAKERT BOENDE

Fastighetsigarna Sverige och SABO har i samarbete med Hyresgistforeningen gjort en dver-
enskommelse kring mojligheterna att tillita kameragvervakning i flerfamiljshus. Overens-
kommelsen godkindes av Datainspektionen den 7 april 2010.

Branschéverenskommelsen Behandling av personuppgifier, inklusive kamerasvervakning, vid
uthyrning av bostiider syftar framfor allt dll att virna hyresgisternas ritt till ett sikert boende.
Stor hinsyn har tagits till de boendes behov av integritetsskydd.

Overenskommelsen, som presenteras i denna trycksak, ger vara bostadsforetag tydliga
riktlinjer f6r vad som giller vid kameradvervakning i fastigheterna.

Stockholm i april 2010
Reinhold Lennebo Kurt Eliasson
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EN GEMENSAM

RATTSLIG REGLERING

I ett bostadsforetags uthyrningsverksamhet férekommer

i olika sammanhang uppgifter som ir knutna till enskilda
fysiska personer. Det kan vara friga om uppgifter som

tas in i hyresavtal eller som i dvrigt limnas i samband
med kontraktstecknandet eller senare under hyresforhil-
landet. Ibland ir det nédvindigt att behandla personupp-
gifter utan att det finns nagot hyresforhillande. Detta ir
fallet nir en person sdker en bostad hos hyresvirden, men
dven sedan ett hyresférhillande har upphért. En effektiv
och dndamalsenlig forvaltning forutsitter att hyres-
virden kan behandla uppgifterna pi ett systematiske sict.
Behandlingen sker oftast i automatiska datasystem. For
all sadan behandling giller bestimmelserna i personupp-
giftslagen (PuL). Lagen har till syfte att skydda minniskor
mot att deras personliga integritet krinks genom registre-
ring av personuppgifter.

Behandling av personuppgifter kan ocksé ske genom
digital kamera6vervakning. Bestimmelser om kamera-
overvakning finns i lagen om allmin kameradvervakning.
Den lagen giller i forsta hand évervakning av platser dit
allminheten har tilltride. For att fa sitta upp en kamera
pa en sddan plats krivs tillstdnd av lansstyrelsen.

Nir digitala kameror ska registrera platser dit allminhe-
ten inte har tilltride, till exempel gemensamma utrym-
men i flerbostadshus, krivs inte tillstind av linsstyrelsen
for act kameradvervakning ska f ske. Det innebir dock
inte att det r frite fram att sitta upp kameror och hantera

GOD SED

bildmaterialet hur som helst. Fér kamerasvervakning
pd sddana platser giller PuL, eftersom det ir friga om
behandling av personuppgifter.

Material som registreras genom kameragvervakning
utgdr normalt ostrukturerade uppgifter. Vid behandling
av sadana uppgifter behover minga av PuL:s bestimmel-
ser inte tillimpas. Oavsett detta fir dock behandling av
ostrukturerade uppgifter inte utféras, om det innebir en
krinkning av den registrerade personens integritet.

BRANSCHOVERENSKOMMELSE

PuL forutsiteer att all behandling av personuppgifter
sker i enlighet med god sed. Lagen ger utrymme for
branschorganisationer att nirmare utforma sidana seder.
I syfte att skapa en gemensam god sed for behandlingen
av personuppgifter, inklusive kameradvervakning, pa
bostadshyresmarknaden har Fastighetsigarna och SABO
tagit fram denna branschoverenskommelse. Arbetet har
skett i samverkan med Hyresgistforeningen Riksférbun-
det. Branschéverenskommelsen, som ir granskad av
Datainspektionen, idr baserad pd den praxis som utbildats
vid tillimpningen av PuL.

TILLSYN OCH VIDARE INFORMATION OM PUL
Datainspektionen utdvar tillsyn éver att PuL:s bestim-
melser efterlevs. For vidare information om PuLL och om
Datainspektionen hinvisas till www.datainspektionen.se
och inspektionens skriftserie Datainspektionen informerar.



VISSA CENTRALA BEGREPP

For alla inom en fastighetsférvaltning som handligger
frigor som ror enskilda hyresgister och bostadssé-
kande ir det viktigt att kinna till inneb6rden av vissa
centrala begrepp i personuppgiftslagen.

Med personuppgifier menas all slags information
som direke eller indirekt kan hinf6ras till en fysisk per-
son som 4r i livet. Som exempel pé direkt hinforliga
personuppgifter kan nimnas namn och personnum-
mer. Aven bilder och ljud kan vara direkt hinforliga
uppgifter. En indireke hinférlig uppgift ar till exempel
lagenhetsnummer.

Med behandling av personuppgifier avses varje dtgird

eller serie av atgirder som vidtas i friga om person-
uppgifter, vare sig det sker pd automatisk vig eller inte.
Det kan vara friga om att till exempel ta in, registrera,
lagra, komplettera eller andra uppgifter.

Med personuppgifisansvarig avses den som ensam
eller tillsammans med andra bestimmer indamalen
med och medlen for behandlingen. I detta samman-
hang ir det allts hyresvirden.

Med personuppgifisbitride avses den som behandlar
personuppgifter for den personuppgiftsansvariges
rikning, till exempel en extern stdrningsjour.

INFORMATION TILL .-

DEN REGISTRERADE

En betydelsefull del for skyddet av den enskildes integritet ar att han
eller hon kinner till vilka uppgifter som behandlas. Den registre-
rade, en bostadssokande eller en hyresgist, ska dirfor alltid informe-
ras om vilken behandling som gors. Denna information ska limnas
sjalvmant av hyresvirden. Exempel p& hur informationen kan
utformas finns i bilaga 1 och 2. Vid kameradvervakning ska klara
upplysningar limnas om att vervakning sker, genom skyltning
eller p4 annat verksamt sitt. Upplysningsplikten intrider redan d&

utrustningen sitts upp. Se vidare pa sidan 11.

Den registrerade har dven alltid ritt att efter ansokan f3 ett
registerutdrag dver den information om honom eller henne som
hyresvirden har och dessutom ritt att f3 ett sdidant utdrag gratis en
gang om aret. Om uppgifterna ir felaktiga har den registrerade ritct
att fa de felaktiga uppgifterna indrade. Ritten till registerutdrag

giller inte vid kameragvervakning.




RIKTLINJER FOR BEHANDLING
AV PERSONUPPGIFTER

INLEDNING

Grundliggande for all behandling 4r ate de personupp-
gifter som behandlas ska vara adekvata och relevanta i
forhallande till indamalen med behandlingen och att inte
fler personuppgifter behandlas in som ir nddvindigt.

En viketig aspekt dr ocksa att limpliga sikerhetsdtgirder
vidtas. Sirskilda inskrinkningar giller dartill generellt
for behandling av kinsliga uppgifter och brottsuppgifter.
Riktlinjerna inleds dirfor med ett dtergivande av person-
uppgiftslagens (Pul) foreskrifter om sikerhetsatgirder
och med en framstillning om hur ett bostadsforetag bor
hantera kinsliga uppgifter och brottsuppgifter. Direfter
ges rikdinjer om hur personuppgifter bor hanteras i olika
skeden av uthyrningsverksamheten.

SAKERHETSATGARDER

Den personuppgiftsansvarige ska vidta limpliga tekniska
och organisatoriska dtgirder for att skydda de person-
uppgifter som behandlas. Atgirderna ska dstadkomma en
sikerhetsnivd som ir limplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgirderna,

¢) desirskilda risker som finns med behandlingen
av personuppgifterna, och

d) hur pass kinsliga de behandlade person-
uppgifterna ir.



Nir den personuppgiftsansvarige anlitar ett personupp-
giftsbitride, skall den personuppgiftsansvarige forvissa
sig om att personuppgiftsbitridet kan genomféra de
sikerhetsatgirder som maste vidtas och se till att person-
uppgiftsbitridet verkligen vidtar atgirderna.

Datainspektionen har gett ut allminna rid om sikerhet
for personuppgifter.

KANSLIGA UPPGIFTER

Principiellt forbud

Det dr enligt PuL i princip forbjudet att behandla kins-
liga uppgifter. I PuL definieras vissa slag av uppgifter som
kinsliga.

Det ir uppgifter som avsldjar

* raseller etniskt ursprung

e politiska asikter

*  religios eller filosofisk Gvertygelse
*  medlemskap i fackf6rening,

och uppgifter som rér
* hilsa

e sexualliv

Det ir viktigt att komma ihag att forbudet inte bara gil-
ler behandling som direkt avslojar eller rér ndgot av de
angivna férhillandena utan dven behandling som innebir
att sidana forhallanden indirekt kan utldsas. Till exempel
kan en uppgift om att en hyresgist har en tillfillig adress
till ett behandlingshem indikera att hyresgisten har miss-
bruksproblem. Det kan dven avse en sé pass enkel uppgift
som dnskan om anpassat boende, eftersom detta kan vara

en indirekt uppgift om hilsa.

Undantag endast med uttryckligt samtycke
Undantag fran forbudet far enligt PuL bland annat
goras om behandlingen sker med samtycke frin den
som uppgiften avser. Endast den omstindigheten att
den registrerade har [imnat en uppgift innebir inte att
samtycke finns. Samtycket ska vara uttryckligt.
I en fastighetsforvaltning bor generellt tillimpas den
ordningen att en kinslig uppgift aldrig registreras utan
skriftligt samtycke.

Liamnas samtycke, ska uppgiften hallas skild frin
ovriga uppgifter om den registrerade pa det sitt att den ir
tillginglig endast f6r den som behover ha tillgang till upp-
giften for att kunna fullgéra sin arbetsuppgift. Exempel
pa anteckningar som normalt bara ska vara tillgingliga for
sidana handliggare dr att en hyresgists bostad dr han-
dikappanpassad eller att anstind med betalning av hyra
medgetts av hilsoskil.

BROTTSUPPGIFTER

Principiellt forbud

Uppgifter om brott, dven enkla anteckningar, far enligt
PuL inte behandlas av andra 4n myndigheter. Med brott
avses inte bara att nigon ir démd i ett brottmal utan dven
en misstanke om brott omfattas av férbudet. Det ricker
med att misstanken om brott finns hos hyresvirden eller
nigon som representerar hyresvirden, till exempel en
anstilld. Den registrerade behover inte ha blivit foremal
for polisanmilan, atal eller ritteging. Ett kommunalt
bostadsforetag dr i detta ssmmanhang inte att betrakta
som en myndighet.

Undantag for tillvaratagande av rattsliga ansprak
Trots férbudet fr enstaka brottsuppgifter behandlas,

om det behovs for att ta tillvara et ritesligt ansprik, till
exempel nir brottsligheten utgdr grund for uppsigning
av ett hyresavtal. Uppgifterna ska héllas skilda frin 6vriga
uppgifter om den registrerade pa det sitt att de ir tillging-
liga endast for den som behover tillging till uppgiften for
att kunna fullgéra sin arbetsuppgift, till exempel den som
arbetar med uppsigningsirenden. Nir uppgifterna inte
lingre behdvs for sitt indamal ska de raderas. Hyresvir-
den miste fortlspande gora en bedémning av hur linge
brottsuppgifter behover sparas. Uppgifter som behandlas
for att senare kunna anvindas i ett uppsigningsirende ska
omgaende raderas nir de inte lingre kan goras gillande
rittsligt. Har till exempel hyresgisten genom en laga kraft
igande dom frikints fér ett brott som annars skulle ha
kunnat leda till uppsigning, ska tidigare gjorda anteck-
ningar om brottsmisstanken raderas. Uppgift om den
frikinnande domen fir inte antecknas.

Det forekommer ibland att hyresgister upptriader
hotfullt och dven utévar vild mot hyresvirdens anstillda
utan att detta behver foranleda en uppsigning av hyres-
avtalet eller annat rittsligt ansprék. Brottsuppgifterna far
dd inte antecknas, men detta hindrar inte att man gor en
anteckning till exempel om att en anstilld inte bér vara

ensam vid besok hos hyresgisten.




BEHANDLING AV PERSONUPPGIFTER
VID UTHYRNING

I det foljande ges rikdlinjer om hur personuppgifter
bor hanteras i olika skeden av en uthyrning. Dessa
skeden ir:

e Nir bostad soks

*  Nir hyresforhillandet borjar

*  Nir hyresforhallandet pagar

*  Nir hyresforhallandet har upphért

NAR BOSTAD SOKS

Personuppgifter far behandlas for att ge bostadssdkande
mojlighet att gora en ansdkan eller en intresseanmilan
om bostad hos hyresvirden.

Behandling av personuppgifter vid
ansokan/intresseanmalan om bostad
Endast uppgifter som ir nédvindiga for att hyresvirden
ska kunna ta stillning till bostadssékandens 6nskemal om
bostad fir behandlas. Flertalet uppgifter kan inhimtas fran
den sokande sjilv. Normalt kan sokanden/medsokanden
lamna uppgifterna i sirskilt formulir som tillhandahalls
av hyresvirden, antingen pd papper eller elektroniske, till
exempel via en hemsida. Formuliren ska innehalla en in-
formationstext om den behandling av personuppgifter som
kommer att ske. Exempel pa hur texten kan utformas finns
ibilaga 1, p4 sidan 13.

Féljande personuppgifter fir normalt anses vara
nddvindiga att behandla i samband med ansékan eller
anmilan om intresse fér bostad:

Sokandes/medsékandes

e Namn

o Fodelsedatum (fodelsear,-minad och -dag)

e Adress

e Telefonnummer

*  E-postadress

¢ FEkonomiska forhallanden

¢ Onskat boende (ligenhetsstorlek, anpassat
boende, till exempel dldreboende eller
studentldgenhet, eller annat 6nskemal)

*  Boendeforhéllanden vid tidpunkten for
ansokan/intresseanmilan i form av
— hyresriitt, med uppgift om hyresvirdens namn,
adress och telefonnummer samt referensperson hos
hyresviirden
— bostadsritt, med uppgift om kontaktperson i
bostadsrittsforeningens styrelse
— egnahem, med uppgift om fastighetsbeteckning
— annat boende, med uppgift om referenser

e Arbetsgivares namn, adress och telefonnummer
samt uppgift om referensperson hos arbets-
givaren

Behandling av personuppgifter nar sokanden

star i tur for ett erbjudande om bostad

Nir behandlingen av ansokan/intresseanmilan kom-

mit s& langt att s6kanden/medsdkanden kan komma i
fraga for en bostad behéver hyresvirden normalt gora

en kontroll av om sékanden(a) uppfyller de krav som
hyresvirden stiller pd en hyresgist. For detta indamal kan



hyresvirden utdver tidigare limnade uppgifter ocksa be-
héva registrera uppgift om personnummer eller samord-
ningsnummer (f6r ¢j folkbokford), om inte s6kanden(a)
redan i ansékan/intresseanmilan frivilligt limnat denna
uppgift. Uppgift om personnummer behovs till exem-
pel for att kunna ta en kreditupplysning pa sékanden.
Undantagsvis kan uppgifter frain domstol, kronofogde-
myndighet eller annan myndighet behévas. Observera
dock forbudet mot registrering av kinsliga uppgifter och
brottsuppgifter.

For att hyresmarknaden ska fungera effektivt for
bostadssokande, hyresgister och hyresvirdar forutsitts
att utbyte av uppgifter om bostadssokande kan ske pd
ett smidigt sict mellan hyresvirdarna. Hyresvirden far
inhidmta uppgifter fran referenspersoner som anges i
ansokan/anmilan. Den hyresvird som i egenskap av
referensperson fir en frfrigan om en bostadssokande
bor fore ett utlimnande av uppgifter ha forvissat sig om
att han eller hon ocksd har angetts som referensperson
ians6kan/intresseanmilan. I 6vrigt far uppgifter frin
andra fysiska personer inhimtas endast med uttryckligt
samtycke fran sdkanden(a).

Exempel pa uppgifter som kan inhimtas och regist-
reras ir uppgifter om hur sdkanden(a) skote sict boende
savil vad giller hyresbetalningar som i dvrigt. Anteck-
ningar om eventuell tidigare misskdtsamhet bér vara
kortfattade och far inte innehélla brottsuppgifter eller
virderande, krinkande eller i 6vrigt diskriminerande
omdémen och formuleringar.

Vad som nu har sagts giller pA motsvarande sitt i friga
om inhimtande av uppgifter frin andra referenspersoner
in hyresvirdar, till exempel en arbetsgivare nir det giller
uppgifter om anstillning och [on.

Gallring, bevarande samt férbud
mot utldmnande i visst fall
Personuppgifter far bara behandlas under den tid som
ans6kan 4r aktuell. Detta innebir att samtliga per-
sonuppgifter ska gallras nir den bostadssékande har
meddelat att han eller hon inte lingre 6nskar kvarstd som
sokande. Detsamma giller om anskan om bostad avslés.
Grundas ett avslagsbeslut pa att sokanden inte kunnat
godtas som hyresgist pa grund av misskdtsamhet i ett
tidigare boende, fir dock uppgift om sékandens namn,
fodelsedatum, beslut om avslag samt kortfattad uppgift
om arten av misskotsamheten, utom brottsuppgifter,
bevaras under en tid av tre manader.

For offentligt dgda bostadsforetag kan bestimmelser
i forfatening, till exempel tryckfrihetsférordningen eller
arkivlagen, eller beslut frin arkivmyndighet innebéra att
uppgifterna inte fir gallras eller att de ska bevaras under
langre tid 4n tre ménader. D4 tillimpas inte rikdlinjerna i
foregiende stycke.

NAR HYRESFORHALLANDET BORJAR

Behandling av personuppgifter

vid tecknande av hyresavtal

Tecknas hyresavtal med den bostadssdkande och eventuell
medsokande ska i princip samtliga inhimtade uppgifter som
inte langre behdvs gallras. Uppgifter som normalt inte behdvs
efter avtalstecknandet 4r sidana som rér tidigare boendefor-
hallanden, arbetsgivare och uppgifter i $vrigt som inhdmtats
for att kunna bedéma sokandens kvalifikationer som hyres-
gist, till exempel inkomstuppgifter och kreditupplysnings-
uppgifter. En hyresvird har ritt att i hyresavtalet registrera
foljande uppgifter om hyresgisten/medhyresgisten:

e Namn

e Personnummer eller samordningsnummer
(for ej folkbokford)

e Adress

e c/oadress, i vissa fall endast med uttryckligt
samtycke, se nedan

e Telefonnummer

e E-postadress

e Forekomst av sikerhet
(till exempel borgensman)

*  Forekomst av forvaltare/god man

e Autogiro

*  Boendeform/-kategori

Uppgift om c¢/o adress som kan avsloja en kiinslig uppgift
om hyresgisten, till exempel anstaltsvistelse, far inte
antecknas utan uttryckligt samtycke. Motsvarande giller i
friga om boendeform eller boendekategori.

Information
Vid upprittande av ett hyresavtal ska hyresgisten upplysas
om vilka behandlingar av dennes personuppgifter som
kommer att géras under hyresforhallandet. Informationen
kan vara skriftlig eller muntlig, men eftersom hyresvirden
har bevisbérdan for att information har limnats 4r det
lampligt med skriftlig information.

Den som ansvarar for behandlingen, det vill sdga hyres-
virden, ir skyldig att sjalvmant limna sddan information.

Information till hyresgisten i samband med kontrakts-
tecknandet kan utformas som en bilaga till kontrakeet.
Exempel pa hur texten kan utformas finns i bilaga 2 pa
sidan 14.



NAR HYRESFORHALLANDET PAGAR

Personuppgifter som far behandlas

En hyresvird har ritc acc under hyresférhillandet be-
handla dels uppgifter som registrerats vid tecknandet av
hyresavtalet, dels ytterligare uppgifter som ir relevanta for
hyresférhillandet.

Exempel pa ytterligare uppgifter dr sidana som avser

betalningsforsummelser

e stdrningar i boendet

*  isidosittande av sundhet, ordning och gott

skick
meddelande till socialnimnd i anledning av
betalningsférsummelser eller strningar.

Behandling av sddana uppgifter ir tilldten, om det sker for
att tillvarata eventuella ritesliga ansprik, till exempel for
att kunna gora eller fullflja en uppsigning eller driva in
en hyresfordran. Uppgifterna ska dock hallas skilda fran
ovriga uppgifter om hyresgisten pé det sitt att dtkomsten
till uppgifterna ska begrinsas till de anstillda som beho-
ver ha tillging till uppgifterna for act kunna fullgora sina
arbetsuppgifter, till exempel de som arbetar med uppsig-
nings- och indrivningsirenden eller den som annars har till
sirskild uppgift att ta personlig kontake med hyresgisten i
anledning av betalningsfdrsummelser eller stérningar.
Observera de restriktioner som giller for behandling av
kinsliga uppgifter och brottsuppgifter, se sidan 7.

Sarskilt om behandling av uppgifter

om storningar i boendet

Registrering av stérningar fir innehalla beskrivning

av hindelser och iakttagelser som gjorts. Virderande,
krinkande eller i 6vrigt diskriminerande omdémen

och formuleringar fir inte under ndgra omstindigheter
forekomma. Namnet pa den som gjort en anmilan om
storning fir registreras endast med anmailarens samtycke.
Vill anmalaren inte uppge sitt namn far uppgift om pi-
stadd stdrning registreras endast om hyresvirden bedémer
att det finns fog fér anmalan.

Uppgifter om stérningar kan uppfattas som integri-
tetskrinkande. En uppgift om strning som inte inom
viss tid fran det att den antecknades foranlett hyresvir-
den att vidta nagon atgird for att fi hyresforhallandet
att upphora bor dirfor raderas. Som rikemirke bor
gilla att storningsanteckningar dldre dn tv4 r inte bér
forekomma.

Extern stornings- eller trygghetsjour

Om hyresvirden anlitar extern stornings- eller trygghets-
jour ska ett skriftligt avtal (personuppgiftsbitridesavtal)
mellan hyresvirden och jouren upprittas. I det avtalet ska
det sirskilt foreskrivas att jouren fir behandla person-
uppgifterna bara i enlighet med instruktioner frin den
personuppgiftsansvarige och att personuppgiftsbitridet
ar skyldigt atc vidta de sikerhetsdtgirder som foreskrivs i
PuL, se sidan 6, samt iaktta riktlinjerna i denna bransch-
overenskommelse.

NAR HYRESFORHALLANDET HAR UPPHORT

Gallring

Det grundliggande kravet i PuL 4r att personuppgifter
bara fir bevaras sd linge det 4r nédvindigt med hinsyn
till indamalet med behandlingen. Nir ett hyresforhal-
lande har upphére bor dirfor som huvudregel gilla atc
gallring av personuppgifterna ska ske. Undantag frin

huvudregeln far goras i foljande fall:
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Uppgifter i hyresavtal med tillhérande hand-
lingar far sparas sd linge det 4r nodvindigt
for att bevaka kvarstdende fordringar som ror
hyresférhillandet.

Betriffande hyresgist vars hyresforhéllande
upphért pa grund av hans eller hennes miss-
skdtsamhet fir uppgift om namn, personnum-
mer, hyresobjektet, avflyttningstidpunke samt
kortfattad uppgift om avflyteningsorsak, utom
brottsuppgifter, sparas i hogst tvé ar efter det att
hyresférhillandet har upphért.

For offentligt dgda bostadsforetag kan bestimmelser i
forfatening, dll exempel tryckfrihetsforordningen eller
arkivlagen, eller beslut frén arkivmyndighet innebéra

att uppgifterna inte far gallras eller att de ska bevaras
under lingre tid dn tva ar. Da tillimpas inte riktinjerna i
foregiende stycke.



RIKTLINJER FOR BEHANDLING
VID KAMERAOVERVAKNING

INLEDNING

Ett allmint integritetsintresse 4r att dvervakning i samhal-
let inte bér sprida sig for mycket. Om minniskor vet att
de blir observerade bade hir och dir innebir det att den
zon dir man fir vara i fred minskar. Detta kan i sin tur
antas minska den allminna kinslan av frihet. Inte minst
viktigt dr detta att beakta nir det giller boendet.

I foregiende kapitel har redogjorts for vad som giller nir
personuppgifterna ir strukturerade och exempelvis ingar
i, eller ska ldggas in i, ett drendehanteringssystem. Hante-
ringsbestimmelserna i personuppgiftslagen (Pul) giller
dven bildmaterial frin kameradvervakning som lagts in i,
ingr i eller dr avsedda att ingd i ett sddant system.

Vid kameradvervakning dr det dock ofta friga om be-
handling av ostrukturerade uppgifter. Da behover manga
av PuL:s hanteringsbestimmelser inte tillimpas. Den
grundliggande regeln om skydd for den registrerade per-
sonens integritet maste dock alltid iakttas. Den personliga
integriteten far inte krinkas.

En utgdngspunkt for att motivera en kamerasvervak-
ning i ett flerbostadshus ir att den behévs for att fore-
bygga brott, forhindra olyckor eller att andra berittigade
dndamil ger anledning till det. Sddana andra berittigade
indamél kan vara att komma till ritta med allvarliga
stérningar och andra allvarliga asidosittanden av sundhet,
ordning och gott skick i huset. For att avgdra om det ar
lagligt med kameragvervakning eller inte médste man alltid
gora en samlad beddmning av ett flertal faktorer. Bara den
omstindigheten att uppgifterna inte r kinsliga, eller att
de gallras omedelbart, innebir inte att kameradvervak-
ning ir tilliten, om det inte finns ett godtagbart syfte med
och behov av évervakning. Behovet av évervakning ge-
nom kamera méste viiga tyngre in den enskildes intresse
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av att inte bli 6vervakad for att en kameradvervakning ska
vara tilliten (den si kallade 6verviktsprincipen).

BEDOM OM KAMERAOVERVAKNINGEN

AR TILLATEN

Att bli kameradvervakad innebir ett intrang i den person-
liga integriteten. Ett sddant intring ir lagligt sd linge in-
tringet inte ir otillbérligt eller, med personuppgiftslagens
ord, krinkande. For att avgdra om integritetsintranget ir
tillatet eller inte ska man friga sig om dvervakningen ir
proportionerlig i forhéllande till de problem man vill at-
girda och till det integritetsintring som det innebir att bli
kameradvervakad. For att kunna géra denna bedémning
krivs en analys av samtliga faktorer nedan.

Inventera och analysera problembilden

Det ir viktigt att ha ett tydligt syfte med kamerasvervak-
ningen. Vilka konkreta problem ska atgirdas med hjilp
av kameragdvervakning? Ta fram s detaljerad information
som mdjligt och anviind girna polisanmilningar, statistik
dver skadegorelse, incidentrapporter med mera till grund
for att svara pa fragor som:

Vilka ir de konkreta problemen?

Nir intriffar de (tid pa dygnet)?

Var intriffar de (i vilka rum och andra
utrymmen)?

I vilken omfattning intriffar de (engingshin-
delser eller Aterkommande)?

Kommer man verkligen tillritta med proble-
men genom kameragvervakning?



Utvirdera andra atgédrder an kameradévervakning
som I6sning pa problemen

Om det finns andra, mindre integritetskinsliga, sdtt att
komma 4t problemen ska dessa alternativ viljas fore ka-
meradvervakning, under frutsittning att de inte innebir
orimligt héga kostnader. Ett exempel pa en alternativ
mojlighet ir act se till acc obehérige tilleride minskas
genom effektiva lassystem, till exempel kodlas dagtid och
nyckel nattetid.

Begransa omfattningen och tiden av 6vervakningen
Overvakningskameror ska placeras si att de inte registre-
rar mer 4n vad som behévs for det avsedda syftet.

Generellt giller att:
*  justorre omride som dvervakas, desto storre
integritetsintrang

ju kinsligare utrymme som 6vervakas, desto
storre integritetsintring

ju lingre tid 6vervakningen pégar, desto storre
integritetsintrang

ljud inte fir upptas i samband med kameragver-
vakning

Ett behov av kameragvervakning kan aldrig vara sa starkt
att en hyresgist fir 6vervakas inne i sin bostad. Detta
giller oavsett om kameran ir placerad inne i eller utanfor
bostaden.

Ur ett integritetsskyddsperspektiv ir det inte godtag-
bart att en hyresvird genom kameradvervakning ska kun-
na kartligga en hyresgists vanor och bekantskapskrets.
Det dr normalt inte acceptabelt med kameradvervakning
i entréer, trapphus, loftgangar och hissar m.m. som man
mdste anvinda sig av for att komma till bostaden. For att
kameradvervakning av sidana utrymmen ska f3 ske maste
behovet av évervakningen vara mycket starkt. Endast i
rena undantagsfall kan behovet vara s starkt att kame-
radvervakning ir tilldten i entréer, trapphus, loftgdngar
och hissar m.m. Det kan till exempel vara friga om att
ett trapphus har blivit ett tillhll f6r obehdriga personer
som frekvent gor sig skyldiga till allvarlig skadegorelse,
inbrott och stélder eller som upprepat gor sig skyldiga
till allvarligt vild eller hot om vild pa personer som bor i
huset eller som av andra skil behérigen besdker huset. En
forutsittning for kameradvervakning ar dock att hyresvir-
den inte kunnat komma till ritta med problemet p& annat
sitt, till exempel genom rondering med viktare eller
effektiva larm- och lssystem.

Om det finns en problembild som motiverar det kan
kameradvervakning av gemensamma utrymmen som sop-
rum, tvittstugor, cykel- och barnvagnsrum, vindar, kil-
largdngar och garage vara tilliten. D4 kan évervakningen
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vanligen inte anses krinkande eftersom det rér sig om ett
utrymme som anvinds i begrinsad utstrickning.

Tiden for vervakningen ska begrinsas i alla situa-
tioner. Om till exempel skadegorelse i ett gemensamt
utrymme férekommer under en viss tid p4 dygnet ska
kameradvervakningen begrinsas till denna tid.

Ge tydlig information om att

platsen ar kameraovervakad

Boende, besokare och andra som vistas i huset maste pd

ett tydligt sitt informeras om kameradvervakningen. Av

informationen ska framga vilka platser som ar kamera-

overvakade, nir kameradvervakning sker och varfor

just de aktuella platserna 6vervakas. Information ska

dessutom ges om hur hyresvirden hanterar det inspelade

materialet och vad det inspelade materialet anvinds dill.
Dold kameradvervakning ir sdledes aldrig tillaten.

Spara inte det inspelade materialet

langre dn nédvandigt

Som huvudregel ska det inspelade materialet vid kame-
radvervakning sparas i hogst tva veckor. Om det krévs till
exempel for att kunna vidta atgirder mot en hyresgist
som allvarligt asidositter sundhet, ordning och gott skick,
far inspelat material, som behovs for att vidta ritesliga
atgirder, dock sparas s linge det 4r nodvindigt.

Begransa tillgangen till inspelat material

S& f3 personer som mdjligt ska f3 tillgang till det inspelade
materialet. Endast den som behéver materialet for att
kunna fullgéra sina arbetsuppgifter har rict ate fa tillgang
till det. Rutiner ska finnas som beskriver arbetsgingen
och beslutsvigen for nir nigon fir ta del av materialet.

Anvand inspelat material endast for avsett syfte
En genomging av materialet fir endast goras nir det
intriffat ndgon allvarlig hiindelse. Sidana allvarliga
hindelser 4r stérningar i boendet eller i 6vrigt allvarliga
brister i iakttagandet av sundhet, ordning och gott skick.
Om syftet med kameradvervakningen till exempel 4r att
forhindra och utreda stélder i och vandalisering av ett
gemensamt utrymme fir bildmaterialet inte anvindas for
att utreda exempelvis en mindre allvarlig nedskripning
som forekommit i samma utrymme.

Undersdk om forutsattningarna for
kameradvervakningen har forandrats
En hyresvird som infort kameragvervakning ska fortls-
pande undersdka om férutsittningarna for kameraover-
vakningen bestar. Ser problembilden annorlunda ut? Har
forutsittningarna fordndrats? Ger kameradvervakningen
onskad, mitbar effeke?

Sé snart kameradvervakningen inte lingre behovs for
att uppna det avsedda syftet, ska den upphéra.



BILAGA I

INFORMATION OM BEHANDLING AV
PERSONUPPGIFTER NAR BOSTAD SOKS

De personuppgifter som du limnar i ansékan/intresseanmilan kommer att behandlas

i den utstrickning som behovs for att kunna gora en bedémning av om du kan godtas
som hyresgist. Dirfor behdvs uppgifter frin personer som kan uttala sig om dig. Genom
att limna uppgifter om referenspersoner medger du att uppgifter fir inhdmtas frin dessa
personer. Uppgifter kan ocksa komma att inhimtas fran kredicupplysningsinstitut och
myndigheter.

Uppgifterna kommer endast att behandlas inom bostadsforetaget. Du har rict att gratis
en gdng om dret fi besked om vilka personuppgifter om dig som behandlas och hur de
behandlas. Du kan ocksa begira rittelse av de personuppgifter som behandlas.

Personuppgifterna om dig kommer bara att behandlas under den tid som din ansékan
ir aktuell. Detta innebir att samtliga personuppgifter kommer att gallras nir du har
meddelat att du inte lingre 6nskar kvarstd som bostadssokande. Detta giller ocksd om
din ansokan om bostad avslas. Om skilet till att ansokan avslagits 4r att du inte kunnat
godtas pé grund av misskdtsamhet i ett tidigare boende, bevaras dock uppgifterna under
tre manader efter avslagsbeslutet.
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BILAGA 2

BILAGA TILL HYRESAVTAL

Information till hyresgast om behandling
av personuppgifter och skriftligt samtycke

De personuppgifter som du limnar till hyresvirden i samband med att du tecknar hyres-
avtal kommer att behandlas i den utstrickning som behévs for att kunna fullgdra avtalet.
Det kan gilla hyresaviseringar, hyresforhandlingar, information dill hyresgisterna och an-
nat som hor till den I6pande forvaltningen. Aven personuppgifter som inhimtats under
hyresférhillandet kan komma att behandlas, sisom uppgifter om betalningsforsummelser
och stérningar i boendet.

Dina personuppgifter kan ocksd komma att limnas ut till organisation eller férening
som hyresvirden dr medlem i samt andra foretag och organisationer som hyresvirden
samarbetar med i sin fastighetsforvaltning, till exempel organisation av hyresgister.

Du har ritt att gratis en ging om aret fi besked om vilka personuppgifter om dig som
behandlas och hur de behandlas. Du kan ocksé begira rittelse av de personuppgifter som
behandlas.

Jag samtycker till att hyresvirden behandlar personuppgifter om mig i enlighet med det
ovanstiende.

Ort och datum Namn
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Branschéverenskommelse

BEHANDLING AV PERSONUPPGIFTER, INKLUSIVE
KAMERAOVERVAKNING, VID UTHYRNING AV BOSTADER

I syfte att skapa en gemensam god sed f6r behandlingen av personuppgifter,
inklusive kameradvervakning, pd bostadshyresmarknaden har Fastighetsigarna
och SABO tagit fram denna branschéverenskommelse. Arbetet har skett i sam-
verkan med Hyresgistforeningen Riksforbundet. Branschéverenskommelsen,
som ir granskad av Datainspektionen, 4r baserad pa den praxis som utbildats

vid tillimpningen av PuL.

T~

FASTIGHETSAGARNA

Fastighetsagarna Sverige
Box 16132, 103 23 Stockholm
Tel 08-613 57 00
Hemsida www.fastighetsagarna.se
E-post info@fastighetsagarna.se

SABO

SABO
Box 474, 101 29 Stockholm
Tel 08-406 55 00
Hemsida www.sabo.se
E-post info@sabo.se

Trycksaksnummer: 13596, xxxx/2010-04 Grafisk produktion: SABO Kommunikation



